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INTENSIFICAN HACKERS PROPAGACION DE
SOFTWARE MALICIOSO: EXPERTO DEL IPN

o Por el incremento acelerado en el uso de las tecnologias digitales durante la pandemia por COVID-19, la ciberdelincuencia
disparo su propagacion

e El Jefe del Laboratorio de Ciberseguridad del CIC, Eleazar Aguirre Anaya, alertd sobre dicho software disfrazado de
actualizaciones de programas informaticos o aplicaciones

Ante el incremento acelerado en el uso de las tecnologias digitales durante la pandemia por COVID-
19, la ciberdelincuencia disparé la propagacion de software malicioso que se infiltra en los sistemas
informaticos de computadoras y teléfonos, televisores, relojes y bocinas inteligentes, entre otros
dispositivos, para el robo de datos personales y la realizacion de fraudes financieros, aseguré el
especialista del Instituto Politécnico Nacional (IPN), Eleazar Aguirre Anaya.

El Jefe del Laboratorio de Ciberseguridad del Centro de Investigacion en Computacion (CIC) afirmé
gue este software (también conocido como malware) es disefiado para aprovechar el comportamiento
del usuario y las debilidades en los sistemas informaticos.

Explic6 que “los malware que se emplean para el robo de informacién estan agrupados en las
categorias keyloggers y botnets, los cuales permiten escuchar o sustraer la informacion que un usuario
teclea en la pantalla de un celular e inclusive puede ser el audio que se recibe o emite, comunicaciones
de mensajes e informacion almacenada en el dispositivo como fotografias, contactos y archivos en
general”.

El software malicioso, indicé, puede infectar un sistema informatico con archivos troyanos, mismos que
son disfrazados con fotografias, muasica o archivos de correo electronico, que contienen mensajes
engafnosos, los cuales ofrecen premios, regalos o créditos financieros, para acceder a los equipos y
robar informacion. “En el ambito bancario el malware Phising es muy utilizado por la ciberdelincuencia;
trata de disfrazar con la imagen de una institucion bancaria, un mensaje para engafar al usuario”.
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El especialista politécnico alertdé sobre el software malicioso disfrazado como actualizaciones de
programas informaticos o aplicaciones para dispositivos electrénicos. “Es muy importante que los
usuarios descarguen las actualizaciones oficiales; si no nos percatamos y descargamos una
actualizacion que no es oficial, es altamente probable que traiga malware; con eso abrimos la puerta
para que nos extraigan informacion”.

Finalmente, Aguirre Anaya recomendo a los usuarios de la tecnologia digital que tengan debidamente
actualizado el software y las aplicaciones de sus dispositivos, con los productos proporcionados por
los desarrolladores oficiales; evitar instalar cualquier software o aplicacién sospechosa, y revisar de
forma cuidadosa los elementos de seguridad que ofrece cada producto informatico, ademas de contar
con un antivirus de alta efectividad.
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