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UTILIZA CIBERDELINCUENCIA DE SENUELO
AL COVID-19: ESPECIALISTA DEL IPN

e Con la palabra “COVID” la delincuencia apertura sitios web falsos, correos electronicos y disefia programas
informéticos malignos para atacar a instituciones, empresas y ciudadanos

o “El Sistema Educativo Nacional ha avanzado a una velocidad inesperada en la alfabetizacion digital y en el empleo
de las herramientas pedagogicas digitales”: Esteban Moctezuma Barragan

e El investigador del IPN, Eleazar Aguirre Anaya, subray6 que a los gobiernos les urge realizar recomendaciones a
sus poblaciones para combatir otra pandemia que surgié, pero en el campo digital por los ciberdelitos

Desde el inicio de la emergencia sanitaria, la ciberdelincuencia ha utilizado de sefiuelo a la pandemia
por COVID-19, mediante la creacién de sitios web y correos electronicos falsos y el disefio de
programas informéticos malignos (malware), para atacar a instituciones, empresas y ciudadanos,
motivo por el cual es necesario priorizar el tema de la ciberseguridad para evitar la consumacion de
delitos que ocasionan pérdidas millonarias, aseguré el especialista del Instituto Politécnico Nacional
(IPN), Eleazar Aguirre Anaya.

El Secretario de Educacion Publica, Esteban Moctezuma Barragan, ha comentado que ante la
pandemia por COVID-19, el Sistema Educativo Nacional y, en especial, la Educacién Superior, ha
avanzado a una velocidad inesperada en la alfabetizacion digital y en otros aspectos mas adelantados
del empleo de herramientas pedagadgicas digitales para fortalecer los procesos educativos.

El Jefe del Laboratorio en Ciberseguridad del Centro de Investigacion en Computacién (CIC) enfatizo
gue la delincuencia organizada en los diferentes paises o regiones del mundo, se ha aprovechado del
contexto internacional marcado por la pandemia. “Por ello a los gobiernos les urge realizar
recomendaciones dirigidas a sus poblaciones, para combatir otra pandemia que surgio, pero en el
campo digital por los ciberdelitos”.

Informd que de acuerdo con reportes de la Organizacion Internacional de Policia Criminal (Interpol),
en la que colaboran 194 paises, se han incrementado los nombres de dominio en el ciberespacio a
nivel mundial registrados con la palabra clave “COVID”, para aprovecharse de un niumero creciente de
personas que buscan informacion sobre la pandemia. “En la actualidad la mayoria de las personas
estan atentas a temas de salud y la delincuencia también elabora estrategias para atraer su atencion
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e implementar acciones de ataque, a fin de obtener un beneficio financiero. Las palabras mas utilizadas
por la delincuencia son: COVID, salud, sintomas, vacunas y medicamentos”.

Manifest6é que el principal problema de la ciberseguridad es que la mayor parte de las personas no
estan conscientes de que es necesaria una educacion digital. “Muchos padres facilitan a sus hijos
tecnologia como teléfonos celulares o tabletas y ellos no cuentan con el criterio o conocimientos para
identificar sitios de internet y correos electronicos falsos o aplicaciones dedicadas a espiar. Esto se
puede concebir como una utilizacion irresponsable de la tecnologia”.

Los virus biolégicos que encontramos en el medio ambiente, indico, se equiparan a los virus o malware
gue se propagan por el ciberespacio. “Hay muchas organizaciones que se dedican a identificar estos
virus y malware para contrarrestarlos, mitigarlos y ofrecer soluciones. Asi como se transmite el virus
de SARS-CoV-2 en el campo bioldgico, los virus o el malware que se encuentran en dispositivos
digitales, también tienen la capacidad de replicarse e infectar a otros dispositivos”.

Finalmente, Aguirre Anaya sefial6 que al igual que en la pandemia por COVID-19 se exhorta a la
poblacién a tomar medidas preventivas para cuidar su salud, en el caso de la pandemia digital por
ciberdelitos también es vital que las instituciones, organismos y ciudadanos se preparen para tener
mayor capacidad de resiliencia y afrontar a la ciberdelincuencia. “Se requiere de una gran cantidad de
especialistas en ciberseguridad que cuiden los activos que dan valor a las empresas y organizaciones.
El Politécnico es pionero en la formacion de este perfil de expertos”.
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