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Introducción 
 

Como parte de la estrategia para generar una Cultura de Seguridad de la Información, se tiene contemplado 

llevar a cabo acciones que coadyuven al cumplimiento de esta meta. 
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Acciones para generar una Cultura de Seguridad de la Información 
 
 

 

I. Capacitación y formación en Ciberseguridad. 

 

 

II. Difusión y fomento de Seguridad de la 
Información. 

 
 

 

III.  Eventos de Seguridad de la Información.  
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I. Capacitación y formación en Ciberseguridad 
 

 Curso 1 

 

A. Nombre: Introducción a Ciberseguridad 

B. Duración: 20 horas 

C. Modalidad: En línea 

D. Periodicidad: Se ofertan dos grupos cada trimestre, teniendo un total 8 grupos anuales.  

Cada grupo con capacidad para tender hasta 200 participantes, se atenderán un total de 1600 

usuarios.  

E. Calendario: 
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F. Objetivo: Explorar el campo de la ciberseguridad.  

 

Al finalizar el curso, se instruirá sobre la 

importancia de estar seguro en línea, de 

las consecuencias potenciales de los 

ciberataques y de las posibles opciones 

profesionales en ciberseguridad. 

 

 

 

 

 

 

 

 

APRENDER 
ASPECTOS 
BÁSICOS 

INSTRUIRSE EN 
LOS  DIFERENTES 

TIPOS DE 
MALWARE Y 

ATAQUES

EXPLORAR LAS 
OPCIONES EN 

CIBERSEGURIDA
D 
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G. Contenido: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Introducción al Curso.

Tema 1: La necesidad de la ciberseguridad.

Tema 2: Ataques, conceptos y técnicas.

Tema 3: Protección de sus datos y su privacidad.

Tema 4: Protección de la organización.

Tema 5: ¿Su futuro estará relacionado con la ciberseguridad?

Fin del Curso.
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H. Dirigido a:  

 

 

 

Personal Directivo Personal Docente Personal PAAE

Alumnos
Egresados del Instituto 

Politécnico Nacional



Instituto Politécnico Nacional 
Coordinación General del Centro Nacional de Cálculo 

Coordinación Técnica 

 
 

 

10 

I. Entrega de constancias: Al termino del curso se hace entrega de constancias de participación, en dos formatos  
dependiendo de la comunidad a la que pertenece el participante. En 2022 se entregaron más de 640 constancias. 

 
         

 
 
 

 Constancia trabajadores IPN    
 Constancia alumnos y egresados 
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 Curso 2 

 
A.    Nombre: Ciberseguridad 

B. Duración: 50 horas 

C. Modalidad: En línea 

D. Periodicidad: Se propone la apertura 1 grupo cada trimestre, teniendo un total 4 grupos anuales.  

Cada grupo con capacidad para tender hasta 200 participantes, se atenderá a un total de 800 usuarios. 

E.    Calendario: 
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F. Objetivo: Aplicar tecnologías, productos, protocolos y procedimientos que se utilizan en la Informática para 

dar respuesta a eventos de seguridad.  

 

Al finalizar el curso, se instruirá sobre la 

importancia de los principios de seguridad, 

las tecnologías y los procedimientos 

empleados para proteger las redes  

 

 

 

 

 

 

 

 

COMPRENDER 
CONTROLES DE 
SEGURIDD PARA 

REDES, SERVIDORES Y 
APLICACIONES

IMPLEMENTAR 
PROCEDIJIENTOS 
CORRECTOS DE 

DISPONIBILIDAD DE 
DATOS

PRINCIPIOS DE 
SEGURIDAD Y 

DESARROLLO DE 
POLÍTICAS DE 

CUMPLIMIENTO
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G. Contenido: 

 

 
 
 

Tema 1: La ciberseguridad, un mundo de paladines, héroes y delincuentes.

Tema 2: El cubo de destrezas de ciberseguridad.

Tema 3: Amenazas, vulnerabilidades y ataques a la ciberseguridad.

Tema 4: El arte de proteger los secretos.

Tema 5: El arte de garantiza la integridad.

Tema 6: El reino de los cinco nueves.

Tema 7: Protección del reino
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Diplomado  
 

A. Nombre: La Seguridad Cibernética 

B. Duración: 200 horas 

C. Modalidad: En línea 

D. Periodicidad: Se propone la apertura 1 grupos cada año, con capacidad para tender 150 

participantes. 

E. Calendario: 
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F. Objetivo: Aprenda a proteger y defender una organización, aplicar tecnologías, protocolos y 

procedimientos para dar respuesta a eventos de seguridad. 

 

 

Al finalizar el curso, se instruirá sobre la 

importancia la seguridad, aprenderá a 

proteger y defender una organización y 

redes, obteniendo habilidades laborales.  

 

 

 

 

 

 

 

CONCEPTOS BÁSICOS DE 
LAS REDES INFORMÁTICAS 

Y DESCUBRA CÓMO 
FUNCIONAN LAS REDES

MONITOREAR Y PROTEGER 
LA RED Y EVALUAR LAS 

ALERTAS DE SEGURIDAD

GOBERNANZA DE LA 
CIBERSEGURIDAD Y 

GESTION DE AMENAZAS
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G. Contenido 

 

 

MOD 1 Introducción a la Ciberseguridad. 

MOD 2 Conceptos básicos de redes. 

MOD 3 Dispositivos de red y configuración inicial.

MOD 4 Puesto final de Seguridad.

MOD 5 Defensa de la red.

MOD 6 Gestión de amenazas cibernéticas. 
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II. Difusión y fomento de Seguridad de la Información. 
 

 Difusión de los cursos de capacitación en la página del CENAC y la DFIE, dos grupos cada trimestre. 
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 Eventos de Ciberseguridad en academia Huawei e IBM 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Instituto Politécnico Nacional 
Coordinación General del Centro Nacional de Cálculo 

Coordinación Técnica 

 
 

 

19 

 

 

 En el Portal Web de CENAC una vez al mes, contenido de Seguridad de la Información.  
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 Publicación de diferentes artículos y/o programas con contenido de Seguridad de la Información una vez 

al mes.  
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 Banners informativos serán publicados una vez al mes. 
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 Videos informativos serán publicados una vez al mes. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.ipn.mx/cenac/ciberseguridad.html   

https://www.youtube.com/channel/UC

ziVLdOI7RnG6Lt1w7CH2ww/videos 
 

 

https://www.ipn.mx/cenac/ciberseguridad.html
https://www.youtube.com/channel/UCziVLdOI7RnG6Lt1w7CH2ww/videos
https://www.youtube.com/channel/UCziVLdOI7RnG6Lt1w7CH2ww/videos
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 Semana de Seguridad IPN 

 

 

Con la finalidad de concientizar a la comunidad y público en general en temas de Ciberseguridad, protección 

de datos, ataques, etc., se llevará a cabo la Semana de Seguridad IPN, en la cual diferentes ponentes darán 

conferencias, platicas, webinars referentes a la seguridad de la información en los diferentes ámbitos o 

posturas, tanto en lo laboral como personal, se contará con el apoyo de diferentes empresas e instituciones 

como… 
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